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EINLEITUNG

Spatestens mit Inkrafttreten der Datenschutz-
Grundverordnung (DSGVO) am 25. Mai 2018 hat
das Thema Datensicherheit auch in deutschen
Unternehmen Einzug gehalten - oder etwa nicht? An
der Zeit ware es jedenfalls: Laut Bitkom-Umfrage ist fast
die Halfte aller Befragten (49 %) 2017 Cyberkriminalitat
zum Opfer gefallen, 54 % davon erlitten sogar finanzielle
Schaden. Insgesamt belief sich der finanzielle Schaden
in Deutschland - verursacht durch Computerbetrug,
Datenveranderung und Co. - in besagtem Jahr auf sage

und schreibe 71,8 Mio. Euro.

Welche Gefahr von Cyberkriminalitat speziell in der
heutigen Geschaftswelt ausgeht, verdeutlicht der bis
dato grofRte Unternehmens-Hack in der Geschichte
des Internets. Ziel des Angriffs: Der US-amerikanische
Filmkonzern Sony Pictures Entertainment. Im November

E-Mail-Programm E@

von Sender

2014 verschafften sich Unbekannte Zugriff zu den
Servern des Entertainment-Giganten, fertigten rund
100-Terabyte-groBe Kopien sensibler Daten an und
veroffentlichten diese anschlieRend online, darunter
auch streng vertraulicher E-Mail-Verkehr. Die traurige
Realitat: Im Grunde hatte Sony Pictures Entertainment
seine Daten mit nur geringem Aufwand schitzen
konnen - namlich mittels VerschlUsselung.

Vielen Personen - ob im privaten oder geschaftlichen
Kontext - ist gar nicht bewusst, wie leichtsinnig sie
E-Mails versenden. Stellen Sie sich vor, Sie verschicken
einen Brief klassisch per Post, verzichten aber auf
den Briefumschlag: Jeder, der den Brief in die Hande
bekommt, problemlos
Nicht anders unverschlUsselter E-Mail-

kann prinzipiell mitlesen.
ist das bei

Kommunikation.
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Funktionsweise der E-Mail-Kommunikation

Doch gerade die Verschlusselung von E-Mails wird in der
Praxis heute noch relativ stiefmutterlich behandelt. Zwar
gabenbeieiner Umfrage im Auftragvon WEB.DE und GMX
zur Wichtigkeit von E-Mail-VerschlUsselung knapp zwei
Drittel der Teilnehmer an, ihnen sei die Thematik wichtig
oder zumindest eher wichtig, tatsachlich genutzt wurde
die E-Mail-VerschlUsselung 2018 jedoch gerade einmal
von 13,5 %. Bedenkt man, dass allein in Deutschland im
Jahre 2017 ungefahr 771 Mrd. E-Mails versandt wurden,
ist hier also definitiv noch Potenzial nach oben. Denn
speziell im geschaftlichen Bereich sind von Tag zu Tag
unzahlige E-Mails mit Geschaftsgeheimnissen und
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sensiblen, oftmals personenbezogenen Inhalten im
Umlauf.

Mithilfe dieses Whitepapers moéchten wir lhnen einen
umfassenden Einblick in die Welt der E-Mail-Sicherheit
gewahren. Bevor der Fokus dabei auf den gangigen
Sicherheitsstandard S/MIME (Secure / Multipurpose
Internet Mail Extensions) zur E-Mail-VerschlUsselung
und -Signatur gelegt wird, soll einfihrend vor allem die
heutige Wichtigkeit und allgemeine Funktionsweise von
E-Mail-Verschllsselung erlautert werden.



GEFAHRENZONE
E-MAIL

Die Angst vor Cyberkriminalitat ist in der deutschen
Bevolkerung angekommen: Einer 2018 durchgefihrten
Umfrage zufolge verzichten 56 % der Befragten aus
Sicherheitsbedenken auf den Versand vertraulicher

Versand vertraulicher Informationen
und wichtiger Dokumente per E-Mail

Mitgliedschaft in sozialen Netzwerken
Nutzung von Cloud-Diensten

Online-Banking

Online-Buchungen von Reisen, Mietautos
oder Eintrittskarten

Online-Shopping bei Online-Handlern
oder Auktionsplattformen

Informationen und wichtiger Dokumente per E-Mail. Die
E-Mail-Kommunikation gilt damit in Deutschland als die
am wenigsten vertrauenswurdige Online-Aktivitat - noch
vor Social Media, Cloud Services und Online Banking.
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Quelle: Bitkom

10% 20% 30% 40% 50% 60%

Weitere Informationen: Deutschland; Bitkom Research; 2017; 1.017 Internetnutzer;

ab 14 Jahre; nur die Internetnutzer, die auf Online-Aktivitéten verzichten

Eine weit verbreitete Gefahr im Zusammenhang mit
E-Mails ist die Phishing-Variante Spoofing, bei dem ein
oder mehrere Hacker eine E-Mail nach Vorbild eines
seridsen Absenders, zum Beispiel einem Unternehmen,
falschen. Der Clou dabei: Die Empfanger sollen die
E-Mail als Original wahrnehmen, vertrauenswtrdig
einstufen und infolgedessen bereit sein, ohne Bedenken
personenbezogene Daten weiterzugeben bzw. infizierte
E-Mail-Anhénge herunterzuladen. Richtet sich eine
solche E-Mail-Falschung an eine einzelne Person bzw.
Organisation, ist von Spear Phishing die Rede. Bei dieser
Phishing-Variante werden die Inhalte individuell an den
jeweiligen Empfanger angepasst, sie erscheinen fur ihn
also grundsatzlich noch glaubwdurdiger.

Auch sogenannte Man-in-the-Middle-Angriffe stehen
heute langst an der Tagesordnung. Bei einer solchen
Attacke wird die E-Mail-Kkommunikation von einer
auBenstehenden Instanz abgefangen. Ziel dabei ist
es, E-Mail-Inhalte einzusehen und im schlimmsten Fall
sogar zu manipulieren.
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Anne Bauer

Wichtige Zahlung

An: a@beispiel.de
Antwort an: b@beispiel.de

Hallo Herr A,
im Anhang finden Sie die Instruktionen fir eine Zahlung, die bereits in der vergange-
nen Woche fallig war. Ich bitte Sie diese schnellstmaéglich zu begleichen.

Mit freundlichen GriRen,

Frau B.
.
PDF

bank_instruktionen.pdf

E-Mail-Spoofing stellt eine grofse Gefahr dar



E-MAIL-SICHERHEIT
IN ZEITEN DER DSGVO

Gerade mit Blick auf die Datenschutz-Grundverordnung
(DSGVO) hat das Thema E-Mail-Verschlisselung -
zumindest in der Theorie - massiv an Bedeutung
Artikel 32 (Sicherheit der
Verarbeitung) der DSGVO nimmt hierzu ausfuhrlich

gewonnen. Speziell

Bezug:

“Unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freiheiten
natlrlicher Personen treffen der Verantwortliche und
der Auftragsverarbeiter geeignete technische und
organisatorische MalBnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten.”

ZubesagtenMalRnahmenzahltdieDSGVOunteranderem
auch “die Pseudonymisierung und Verschlisselung
personenbezogener Daten”. Dementsprechend sind
Unternehmen heute eigentlich sogar dazu verpflichtet,
ihre E-Mails zu verschlisseln, wenn auf diesem Wege
personenbezogene Daten ausgetauscht werden. Die
Praxis lasst jedoch ein anderes Bild erkennen: Im
September 2018 war lediglich in einem knappen Viertel
der deutschen Unternehmen (24 %) die Umsetzung
der DSGVO bereits vollstandig abgeschlossen, 30 %
hatten sie zu diesem Zeitpunkt gerade einmal teilweise
verwirklicht.
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In der Unternehmenspraxis besteht heute leider
noch oftmals der Irrglaube, dass ein SSL-Zertifikat
auf dem eigenen Mail-Server bereits genltgt, um fur
vollstandigen Schutz in der E-Mail-Kommunikation zu
sorgen. Theoretisch kann ein SSL-Zertifikat zwar dabei
helfen, Man-in-the-Middle-Angriffe zu verhindern,
jedoch besteht nur hinsichtlich der eigenen Mail-Server
die Gewissheit, dass diese tatsachlich via SSL-Zertifikat
geschutzt wurden. Ob die sonstigen Mail-Server, die
die E-Mail bei der Ubertragung durchlauft, Gber ein
SSL-Zertifikat verfugen und somit ausreichend Schutz

bieten, bleibt fraglich.

Aus diesem Grund raten Experten dazu, nicht nur
Mail-Server-Sicherung  mittels  SSL-Zertifikat
durchzufiihren, sondern auch die E-Mail selbst zu

eine

verschlUsseln.




KURZ ERKL/;A;\RT:
E-MAIL-VERSCHLUSSELUNG

Die Verschlisselung von E-Mails erfolgt entweder auf
symmetrische oder asymmetrische Weise. Wahrend bei
der symmetrischen Verschlisselung derselbe SchlUssel
zur Ver- und Entschlisselung der Daten verwendet wird,
kommen bei der asymmetrischen Verschltsselung zwei
unterschiedliche Schlissel zum Einsatz, ein 6ffentlicher
Schlussel fur die Verschlisselung und ein privater
SchlUssel fur die Entschltsselung. Im privaten Schltssel

SYMMETRISCHE VERSCHLUSSELUNG
) Ein offentlicher Schltssel zum Ver- und Entschlisseln

ot

liegt auch der grundlegende Vorteil der asymmetrischen
Verschlisselung: Auch wenn jemand den 6ffentlichen
Schltssel kennt, lasst sich der private Schlissel nicht
mit dessen Hilfe errechnen. Bei der symmetrischen
Verschlisselung hingegen ist es den
offentlichen  (und verfugbaren)
gegenuber Unbefugten geheimzuhalten.

notwendig,

einzig Schlussel

ASYMMETRISCHE VERSCHLUSSELUNG

Zwei SchlUssel

&7

) Ein offentlicher SchlUssel zum VerschlUsseln

> Ein privater Schlissel zum Entschlisseln

Symmetrische vs. asymmetrische Verschliisselung

Grundlage fur die asymmetrische Verschltsselung bildet
die sogenannte Public Key Infrastructure (PKI). Durch
das Ausstellen von Zertifikaten, die die Echtheit und
Gultigkeit einer Identitat zu einem bestimmten Zeitpunkt
bestatigen, ermoglicht die PKI auch in unsicheren
Netzwerken einen sicheren Datenaustausch.

6 E-Mail-Verschlusselung kurz erklart

In der Praxis hat sich besonders ein Verfahren zur
Verschlisselung von E-Mails durchgesetzt: S/MIME bzw.
Secure/Multipurpose Internet Mail Extensions, welches
sich der sogenannten hybriden Verschllsselung
bedient, einer Mischform aus symmetrischer und
asymmetrischer VerschlUsselung.



DER STANDARD FUR E-MAIL-SICHERHEIT:
S/MIME

Der oftmals mit S/MIME abgekirzte Standard Secure/
Multipurpose Internet Mail Extensions wurde 1999
eingefuhrt, um fir mehr Sicherheit in der E-Mail-
Kommunikation zu sorgen. Voraussetzung dafur:
Beide Kommunikationspartner nutzen die S/MIME-
Technologie. S/MIME basiert auf X.509-Zertifikaten und
wird von der Internet Engineering Task Force (IETF)
verfolgt. Durch folgende zwei Funktionen erhdht S/

MIME die E-Mail-Sicherheit maf3geblich:

> E-MAIL-VERSCHLUSSELUNG
> E-MAIL-SIGNATUREN

Bereits 1995 wurde der Grundstein fur S/MIME im RFC
1847 gelegt: Damals wurden fur den E-Mail-Standard
MIME (Multipurpose Internet Mail Extensions) zwei
Sicherheitserweiterungen definiert, einmal zur E-Mail-
Signierung und einmal zur E-Mail-Verschlisselung.

Erstgenannte  Erweiterung, das multipart/signed-
KLASSE 1
> Echtheit der E-Mail-Adresse >

(max.mustermann@beispiel.de)
> Name

(Max Mustermann)
> Verifizierung Gber
Ausweiskopie

Die drei S/MIME-Zertifizierungsklassen
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KLASSE 2

Echtheit der E-Mail-Adresse
(max.mustermann@beispiel.de)

Format, findet auch heutzutage bei S/MIME Anwendung.
Zur E-Mail-VerschlUsselung wird hingegen das eigens fur
S/MIME entwickelte application/pkcs7-mime eingesetzt.

Bei Interesse an S/MIME-Zertifikaten gelten nicht nur
offizielle Zertifizierungsstellen (CA), wie GlobalSign,
als Anlaufpunkt, auch Uber Anbieter, zum Beispiel
InterNetX als autorisierter GlobalSign-Partner, sind
sie erhaltlich. Nach erfolgreichem Antrag wird dem
Benutzer ein 6ffentlicher und ein privater Schlussel fur
das Ver- und Entschlisseln sowie das Signieren von
E-Mails Ubermittelt. StandardmaRig mussen S/MIME-
Zertifikate nach einer gewissen Zeit (Laufzeit abhangig
vom Anbieter) erneuert werden. Je nach Ausmal der
Uberprifung durch das CA werden die Zertifikate
typischerweise einer von insgesamt drei Klassen
zugeordnet und die Uberpriuften Daten im Zertifikat

ausgewiesen:

KLASSE 3

> Echtheit der E-Mail-Adresse
(max.mustermann@beispiel.de)

> Name und Unternehmen
(Max Mustermann;
Beispielfirma GmbH)

> Verifizierung Gber
Personalausweis bzw.
Handelsregisterauszug



Wie funktioniert die Verschliisselung und
Signatur von E-Mails iber S/MIME?

Abhéangig davon, ob eine E-Mail verschlUsselt oder signiert wird, werden der &ffentliche und private Schlissel

unterschiedlich eingesetzt.

E-MAIL-SICHERHEIT MIT S/MIME: VERSCHLUSSELUNG

Nehmen wir an, Herr A. plant, Frau B. eine
geschaftliche E-Mail zuzusenden. Da die Nachricht
sensible  Unternehmensdaten beinhaltet, mochte

Herr A. die E-Mail Uber S/MIME verschlUsseln. Einzige
Voraussetzung: Herr A. und Frau B. verfugen beide tber
ein S/MIME-Zertifikat und haben vorab mindestens
einmal signierte E-Mails miteinander ausgetauscht.
Neben der Geheimhaltung der Daten bezweckt Herr
A. mit der VerschlUsselung ebenfalls, die Integritat der
Nachricht zu wahren, das heil3t dass die E-Mail auch
wirklich unverandert bei Frau B. ankommt.

Zunachst erfolgt die symmetrische Verschlisselung
der im E-Mail-Klartext befindlichen Daten mittels

offentlichem Schllssel. Im nachsten Schritt wird der

) )

offentliche Schlussel selbst verschlisselt - und zwar
mithilfe des S/MIME-Zertifikats von Frau B., das der E-Mail
anschlieBend zum Zwecke der Nachvollziehbarkeit
angehangt wird. Dank dieser Vorgehensweise weil3 die
Verschlisselungssoftware von Frau B. genau, welcher
private Schltssel zur Entschltsselung bendtigt wird. Hat
die E-Mail ihr Ziel - in unserem Beispiel Frau B. - erreicht,
entschlusselt der private Schlissel den offentlichen
Schlissel, um Frau B. die E-Mail in ihrer Ursprungsform
anzuzeigen.

Falls Sie sich fragen, wer sich fur das aufwendige
Management Zertifikaten
Schlusseln  verantwortlich

offentlichen
Aufgabe
Zertifikatsserver der

von und

zeigt: Diese
Ubernehmen automatisierte

jeweiligen CA.

7 @
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Nachricht mit Session
Key symmetrisch

verschliisselt verschlisselt

So funktioniert die E-Mail-Verschliisselung via S/MIME

Versand: Session Key
mit Empfangerzertifikat

Privater Empféangerschlissel
entschliisselt Session Key,
dieser 6ffnet die Nachricht
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E-MAIL-SICHERHEIT MIT S/MIME: DIGITALE SIGNATUR

Zusatzlich zur Verschlisselung mochte Herr A. seine
E-Mail gleichzeitig digital signieren - nur so kann Frau
B. Herr A. als tatsachlichen Absender der Nachricht
authentifizieren. Ein weiterer Vorteil fir Frau B.: Herr A.
kann nachtraglich nicht leugnen, dass er die betreffende
E-Mail versandt hat. Dartiber hinaus férdert auch eine
E-Mail-Signatur die Nachrichtenintegritat.

Hash-
Algorithmus

—>

1000111010

So funktioniert die E-Mail-Signierung via S/MIME

L

Im Gegensatz zur E-Mail-Verschlisselung ist bei der
E-Mail-Signatur der private Schlissel des Absenders
vonnoten: Bevor die Nachricht an Frau B. versendet
wird, signiert Herr A. diese mithilfe seines privaten
Schlissels. Bei Erhalt der E-Mail sorgt auf Seiten von
Frau B. der offentliche SchlUssel fur eine Verifizierung
des Absenders.

Privater Schliissel

1

1000111010 .

Verschliisselung '

1

Hash-
Algorithmus % 1000111010
Offentlicher Schliissel SO\

% 1000111010

o

Entschliisselung
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Darum ist S/MIME die ideale Losung
fir Unternehmen

Die EinfUhrung von E-Mail-Verschlisselung und digitaler Signaturen im Unternehmen ist mit einem hohen Zeit- und

Arbeitsaufwand verbunden, oder? Nicht zwingend: S/MIME bietet einige Vorteile, die das Gegenteil beweisen.

VORTEIL 1: S/MIME IST MIT DEN GANGIGEN E-MAIL-CLIENTS KOMPATIBEL

Outlook, Thunderbird, Apple Mail, IBM Notes - die Liste
der E-Mail-Clients, die S/MIME unterstitzen, ist lang.
Besonders softwarebasierte E-Mail-Clients sind langst
mit S/MIME kompatibel, aber auch die Zahl webbasierter

E-Mail-Clients nimmt seit geraumer Zeit zu: So kdnnen
heute beispielsweise bereits via Outlook 365 oder Gmail
verschlisselte und signierte E-Mails verschickt werden.

VORTEIL 2: S/MIME UBERZEUGT DURCH BENUTZERFREUNDLICHKEIT

Wer kennt es nicht: Werden am Arbeitsplatz neue
Programme, Tools oder Erweiterungen installiert, kann es
unter Umstanden eine gewisse Zeit dauern bis man sich
an deren Nutzung gewdhnt hat. Bei S/MIME tritt dieses
Problem nicht auf: Fast alle E-Mail-Clients ermdglichen

es dem Benutzer beim Verfassen einer E-Mail, selbige
per einfachem Klick zu verschlisseln und/oder zu
signieren. Die Empfanger erkennen durch eindeutige
Symbole sofort, dass es sich um eine verschlisselte und/
oder signierte E-Mail handelt.

VORTEIL 3: S/MIME FUNKTIONIERT AUCH BEI MOBILGERATEN

Die Installation von S/MIME-Zertifikaten ist nicht nur auf
dem Desktop maoglich, auch auf mobilen Endgeraten
lassen sich E-Mail-VerschlUsselung und -Signatur mit S/
MIME problemlos umsetzen. Um auf mehreren Gerate
dasselbe Zertifikat verwenden zu kénnen, muss lediglich

die genutzte E-Mail-Adresse Ubereinstimmen und der
private Schlissel bei Erstinstallation als exportierbar
gesetzt werden - einer sicheren, geratelibergreifenden
E-Mail-Kkommunikation steht also nichts im Wegl!

VORTEIL 4: S/MIME FUR VERSCHIEDENE UNTERNEHMENSGROSSEN

Ob Sie als Einzelperson auf die S/MIME-Technologie
zurlckgreifen, einer kleinen Gruppe im Unternehmen

E-Mail-Sicherheit gewahrleisten oder im gesamten
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Unternehmen S/MIME nutzen mochten, erstklassige
Anbieter, wie InterNetX, bieten Ihnen die passende
Lésung fur lhre Anforderungen.



FAZIT

Kurz zusammengefasst: E-Mail-Sicherheit ist in der
heutigen, von Cyberkriminalitat gepragten Zeit wichtiger
denn je. Akute Bedrohungen, wie Phishing-Versuche
oder Man-in-the-Middle-Angriffe, machen es zuklnftig
unverzichtbar, E-Mails zu verschlisseln und zu signieren.

Mit S/MIME steht lhnen eine anwenderorientierte und
kostengunstige Losung zur Verfugung, um lhre E-Mails
(und Daten) auf professionelle Weise vor unbefugten
Zugriffen zu schitzen.

InterNetX bietet lhnen als GlobalSign Authorized Partner
S/MIME-Zertifikate der offiziellen Zertifizierungsstelle an.

internetx.com/ssl-zertifikate/smime

InterNetX GmbH

Johanna-Dachs-Str. 55 Tel. +49 941 59559-0
93055 Regensburg Fax +49 941 59559-55
Deutschland E-Mail: info@internetx.com

InterNet )

WWW.INTERNETX.COM




